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深圳市信息安全管理中心 2024 年度部门整
体支出绩效自评报告

一、部门基本情况

（一）部门主要职能。

承担智慧城市和数字政府网络安全监测平台建设，负

责监测预警和应急处置技术协调，为全市网络安全管理

部门提供技术支撑；承担市政府投资信息化项目的质量

监督管理工作；协助指导监督各部门落实智慧城市和数

字政府网络安全法律法规、政策规划、标准规范等；协

助开展全市党政机关及重要部门网络与信息系统的信息

安全检查、测评、渗透测试等技术监督管理工作；协助

有关部门开展市政府投资的信息化项目绩效评价和项目

质量事故、纠纷的调查处理。

（二）年度总体工作和重点工作任务。

1.圆满完成市领导和上级交办重大任务。一是组织开

展国产 BIM 软件产品测评工作；二是提供数字孪生平台

压力测试技术支撑；三是开展大模型安全研究及安全大

模型测试工作。 2.加强全市党政机关和重点单位网络与

信息安全保障工作。一是监测预警与应急处置工作；二

是对全市政务系统开展常态化攻防；三是开展党政机关

信息系统的安全检查和测评工作；四是全方位提升数字

安全保障能力；五是承担 2024 年粤盾·莞盾攻防演练技

术组工作。 3.进一步强化政务信息化建设项目质量监督
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检验工作。一是扎实推进政务信息化项目质量监督工作；

二是保障政务信息化项目检测以及我局重大平台和系统

顺利上线运行；三是开展政务信息化项目数据质量评估。

4.积极支撑深圳市电子政务外网信任体系建设。一是推

进市可信统一身份认证管理平台运营工作；二是完成了

市统一电子印章管理平台运维和政务侧运营工作；三是

申请国家网络身份认证公共服务深圳平台建设；四是推

动深港两地企业可信签名互认。

（三）2024 年部门预算编制情况。

根据《深圳市人民政府办公厅关于印发 2024 年市本

级预算和 2022-2024 年中期财政规划编制方案的通知》

要求，深圳市信息安全管理中心贯彻落实预算法和改革

完善预算管理制度意见要求，不断提高部门预算完整性，

积极实施政府经济分类科目改革，科学编制政府采购预

算，加强项目支出预算管理，强化预算事前评审和绩效

管理，提高预算编制的准确性和合理性。深圳市信息安

全管理中心通过财政系统开展基层编报，分级审批，全

局汇总的工作流程，将有限的资金合理分配至刚需项目，

提高财政资金使用效益。2024 年深圳市政务服务数据管

理局批复中心年初预算数6,725万元，较2023年的8,733

万元减少 2,008 万元，减少 23%。预算收支减少原因是政

府投资计划较少，政府投资项目经费减少。2024 年政府

项目总支出 630 万元，较 2023 年总支出 1,593 万元减少

963 万元，减少 60%。
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（四）2024 年部门预算执行情况。

深圳市信息安全管理中心 2024 年初部门预算数为

6,725 万元，年中调整后预算数为 7,687 万元，全年实际

支出预算数 7,097 万元，其中：基本支出 1,950 万元，

项目支出 5,147 万元。中心 2024 年预算执行率为 92%。

二、部门主要履职绩效分析

中心按照“部门职责—工作任务—预算项目”三个层级

规范部门预算绩效管理结构，结合主要职责和年度重点工作

任务，对预算使用绩效进行分析。结合部门履职实际增加个

性类指标，进一步完善部门整体评价指标体系后进行评分评

级，形成评价结果。分析内容包括但不限于以下几项：

（一）主要履职目标

中心深入贯彻习近平总书记关于加强数字政府建设和

网络安全工作的重要论述及党的二十届三中全会精神，在市

委市政府和局党组的坚强领导下，以党建工作为引领，以中

心各项工作为立足点，认真贯彻落实省委省政府和市委市政

府工作部署及智慧城市和数字政府建设各项要求，高质量推

进数字政府网络安全保障体系机制建设，圆满完成全年各项

工作任务。

（二）主要履职情况

1.圆满完成市领导和上级交办重大任务。一是组织开展

国产 BIM 软件产品测评工作；二是提供数字孪生平台压力测

试技术支撑；三是开展大模型安全研究及安全大模型测试工

作。 2.加强全市党政机关和重点单位网络与信息安全保障
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工作。一是监测预警与应急处置工作；二是对全市政务系统

开展常态化攻防；三是开展党政机关信息系统的安全检查和

测评工作；四是全方位提升数字安全保障能力；五是承担

2024 年粤盾·莞盾攻防演练技术组工作。 3.进一步强化政

务信息化建设项目质量监督检验工作。一是扎实推进政务信

息化项目质量监督工作；二是保障政务信息化项目检测以及

我局重大平台和系统顺利上线运行；三是开展政务信息化项

目数据质量评估。 4.积极支撑深圳市电子政务外网信任体

系建设。一是推进市可信统一身份认证管理平台运营工作；

二是完成了市统一电子印章管理平台运维和政务侧运营工

作；三是申请国家网络身份认证公共服务深圳平台建设；四

是推动深港两地企业可信签名互认。

（三）部门履职绩效情况

1.组织开展国产 BIM 软件产品测评工作。为落实市领导

相关批示精神，根据市政府关于国产 BIM 软件测评的工作要

求，与市住建局联合印发国产 BIM 软件测评工作方案，围绕

房屋建筑工程、市政基础设施和水务基础设施三个应用领域，

从专业性、先进性、适用性、可扩展性、安全性五个维度，

分两批次开展 2024 年 BIM 软件产品测评相关工作，对本土

22 家软件企业的 112 款 BIM 软件产品进行摸底，完成 10 家

15 款国产 BIM 基础建模软件产品和 4 款国外 BIM 基础建模

软件产品，以及 4 家 6 款国产 BIM 专业类平台类软件产品的

测评工作，形成相关测评报告并报市政府。 2023 年和 2024

年两年的 BIM 软件测评结果情况被住房和城乡建设部科技
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与产业化发展中心在“面向智能建造的自主可控工程软件研

发应用情况研究”课题（2024 年）中引用，作为深圳先行

示范案例受到表扬。 2.提供数字孪生平台压力测试技术支

撑。根据市领导指示，局领导要求加强数字孪生平台测试，

我中心第一时间响应，成立测评组保障压力测试、安全专项

测评、数据质量评估以及验收检测工作，为数字孪生平台上

线质量提供了技术保障。按照每两个月对数字孪生平台开展

一次压力测试的工作要求，全年对数字孪生平台进行了 5

轮压力测试，围绕三维实景、二维栅格、电子地图、BIM 模

型、建筑白模等关键数据服务，开展了 28 个性能点的测试

工作，详细分析的平台性能情况，其中性能拐点最大支持

700 并发用户数、最低支持 150 并发用户数，大多在 CPU 和

网络带宽资源上出现性能瓶颈，在每轮测试结束后协助深智

城对数字孪生平台进行性能调优工作。 3.开展大模型安全

研究及安全大模型测试工作。一是加强大模型安全研究，探

索建立大模型安全评估机制。对一网协同公文助手盘古大模

型试点开展内容安全性检测，推动盘古大模型安全团队进一

步梳理安全防护方案及相关证明材料，并协助其整改检测发

现的问题；开展国内外人工智能大模型安全相关标准研究，

并调研百度、深信服、奇安信、安恒、京东、360、金晴云

华、字节跳动等 13 家厂商大模型，形成《大模型应用安全

调研报告》，同时探索建立大模型安全评估机制，研究编制

大模型应用安全规范，进一步提高政务领域人工智能大模型

应用安全性和可靠性。 4.监测预警与应急处置工作。关于
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监测预警工作，中心共发送通报 1090 起，点对点预警 122，

全市预警 23 起，包括信息泄露漏洞 225 起、未授权访问漏

洞 218 起、弱口令漏洞 183 起、逻辑缺陷漏洞 158 起及其他

漏洞。全部预警信息均及时传达至各单位，做到“第一时间

通知，最大程度防范”。关于应急处置工作，一是扎实开展

应急值守工作。在 2024 年春节、2024 年全国两会、五一、

中秋、国庆等重点保障时期，执行 7*24 小时值班值守任务。

二是会同数字安全管理处修订《深圳市数字政府网络安全和

数据安全事件应急预案》。 5.强化网络安全众测，实现实

战攻防演练常态化。依托于网络安全众测平台，创新性地将

“安全众测”融入“深蓝-实战安全攻防演练”体系，作为

其关键补充，持续对全市政务系统进行高强度、实战化的攻

防演练。2024 年成功实施四期众测活动，累计识别并确认

漏洞 952 个。其中危急漏洞 72 个，高危漏洞 632 个，中危

漏洞 248 个。危急漏洞涉及 37 家单位，其中 7 个漏洞可直

接穿透云服务器或单位内网，构成重大安全威胁。此外，我

们还发现了 26 个可能导致数据泄露的漏洞，涉及的数据量

高达千万级别，进一步凸显了加强网络安全防护的紧迫性和

重要性。 6.深化数据安全风险分析，有效降低数据安全风

险。对我市电子政务外网出口流量进行持续数据安全风险分

析，通过市应急处置平台，将识别出的高中低风险漏洞（共

83 项，包括严重风险 2 项、高危风险 59 项、中危风险 21

项及低危风险 1 项）及时通报给相关管理单位，并督促其完

成整改，有效降低了安全风险。 7.深度渗透测试，进一步
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提升重点系统防护能力。积极支撑 KPI 督办调度系统等重点

保障系统以及各类重保期间日常运行中的渗透测试工作，常

态化对全市党政机关超过 6000 余个系统进行深度渗透测试，

发现 800 个中高危风险漏洞，及时揭露了包括组织部、政法

委等重要系统在内的敏感信息泄露风险。针对这些问题，我

们提出了针对性的整改建议，并指导相关单位进行有效应对

和处置，进一步提升了系统的安全防护能力。 8.重点单位

数据安全评估。开展光明区、大鹏新区、市城管局、市人社

局、市监局、市政数局、市口岸办、市交通局、市建筑工务

署、市公安局 10 家单位数据安全评估。达到以评促建、以

评促改、以评促用、以评促管、评建结合，通过客观评价深

圳市各重点委办局数据安全建设和保障水平，促进各重点委

办局不断深化电子政务数据安全管理工作、完善数据安全管

理体系、提升数据安全意识，进而推动全市电子政务数据安

全建设。 9.软件供应链安全专项工作。完成政务信息化系

统供应链管理工具定制开发、数据融合联调、测试；完成软

件供应链安全评估表等作业指导书编制；完成 5 家单位供应

链安全评估，同时对《数字政府信息技术服务供应链安全要

求》追条分析，验证标准可行性；开展 KPI 督办调度系统等

重点系统的软件成分分析工作，并输出整改意见报告，敦促

上线前整改，完善重点系统的第三方组件准入机制。 10.

信息安全测评工作持续推进。中心开展 2024 年等保测评项

目 52 个，其中三级系统 42 个，二级系统 10 个。完成 2023

年等保测评项目 30 个；共承担开展 50 家单位的 160 个政务
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信息化应用系统安全专项测评项目，已完成系统经过初次测

评完成整改后，回归测评通过率达到 100%。 11.承担 2024

年粤盾·莞盾攻防演练技术组工作。完成攻击队邀请、演练

范围、靶标选择、演练规则、裁判人员及架构的确定、裁判

系统部署、南山分靶场攻击机测试，确定演练期间资产审核、

靶标安全监测、舆情监测、应急处置、非法攻击处置、漏洞

闭环处置等工作职责及责任人等，为 2024 年粤盾·莞盾攻

防演练提供技术支撑。取得第二名的成绩。 组织召开“深

蓝 2023”市数字政府网络安全常态化攻防工作终总结大会，

对网络安全众测工作做出突出贡献的单位及个人进行表彰。

12.扎实推进政务信息化项目质量监督工作。开展监督登记

审核。截至目前已完成 184 家单位的 1349 个项目 1942 个合

同的监督登记审核，涉及合同金额 1394314.87 万元。开展

现场质量监督检查。质量监督内容主要包括项目责任主体的

质量行为监督和采购、实施、验收阶段的项目质量监督。目

前已对深圳市住房和建设局等 9 家单位的 16 个项目进行质

量监督工作。开展运维备案。2024 年度截至 12 月已完成 129

家单位的 891 个项目 1360 个合同的运维备案审核，涉及采

购金额 1701728.75 万元。完成运维经费申报数据核查工作。

涉及 132 家单位 2369 个项目，涉及运维经费 6.24 亿元。开

展现场检查。中心牵头成立专项检查组，于 2024 年 7 月 16

日至 8 月 26 日期间，抽取 38 家单位共 418 个项目合同进行

了现场检查，核实应用系统的运营情况及设备的使用情况，

共发现了 43 个项目（涉及 18 家单位）存在问题，主要涉及
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系统或设备的停用、费用的误报等情况，并根据各单位预审

情况、多期筛查以及自查核实等，累计核减运维经费

9494.81 万元。开展验收前符合性审查。《深圳市政务信息

化项目验收前符合性审查细则》已征求全市各相关单位意见，

并根据反馈意见修订完善；对 5 家单位共 10 个政务信息化

项目开展验收前符合性审查工作，其中已出报告有 4 个项目，

审核中有 6 个项目。

三、总体评价和整改措施

（一）预算绩效管理工作主要经验、做法。

1.加强预算编制管理，编细编实部门预算。中心严格按

照市财政局文件要求，结合实际情况编制部门预算。其中基

本支出按照人员规模等进行编制，项目支出根据实际需要，

结合往年度的支出情况以及绩效评价结果进行编制，进一步

编细编实部门预算，提高财政资金使用效率。 2.按时开展

绩效跟踪监控工作，强化项目管理。绩效监控是把握项目执

行情况的管理方法，是预算绩效全流程管理体系中重要一环。

2024 年于 8 月份按时开展绩效监控工作，通过梳理项目实

施情况、资金运行情况及绩效目标偏离情况，把握各项目实

施进度，及时对偏离情况作出调整，确保项目后续顺利实施。

（二）部门整体支出绩效存在问题及改进措施。

加强绩效目标管理，提升绩效指标科学性。一是根据项

目立项依据，设置科学合理的项目绩效目标，绩效目标与实

施内容匹配;二是指标设置避免宏观不明确，绩效目标与项

目密切相关不夸大或缩小，以便更好地进行衡量和评价，充
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分反映财政资金使用效率。

（三）后续工作计划、相关建议等。

中心将在上年度工作成效的基础上，进一步完善预算绩

效全流程管理体系。一是加强对预算编报、绩效监控以及结

果应用等环节的管理，认真落实工作，保证部门管理的科学

性、有效性。二是加强预算绩效管理，及时监控项目进度，

确保当年度工作顺利完成。


